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ارامتر خِـرد، كـلان و   پ ـ در قالب سه جيمز روزناگيري از نظريه آشوب  بهره
ثير ست كه هرچند تـأ ا فرضيه اصلي آن. شود انجام مي) كلان ـ   خرد( تلفيق

 نداشـته ولـي   بـر  را در اي جـدي هـا تهديـد    تحولات مربوط به اين فنـاوري 
اخـتلاف  . دهـد  كشور در برابر موجي از تغييرات را نشـان مـي   پذيري آسيب

هـا و بـازيگران خـارجي     روهميان دولت و گروهي از مردم، افزايش فعاليت گ
توانـد در ايـن    ملي مي هاي ديني و تضعيف انسجام عليه دولت، تهديد ارزش

ذكر باشد كه راهكارهايي اساسـي و نـه برخوردهـاي مقطعـي را       راستا قابل
  .طلبد مي

فناوري اطلاعات، اينترنت، امنيت ملـي جمهـوري اسـلامي     :كليديواژگان 
  .ايران، نظريه آشوب
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  مقدمه
را در  الگـوي گسسـتي  و امروزه عامل اطلاعات چنان زندگي بشر را متحول ساخته 

بـراي   يشاخص مستقلبه عنوان از آن كه  پديد آوردهبنيان اقتصاد، جامعه و فرهنگ 
 ،جديـد  هورود بـه دور البتـه  . شود در تاريخ تحولات بشر ياد مي اي تازه  تعريف دور
پوشاني  دنياي جديد با جهان قديم هم؛ نيست رفتن كامل نظم گذشته ميان به معناي از

روزنـا و  (  جغرافيا وابسـته اسـت  بر  مبتني داشته و در آن قدرت همچنان به نهادهاي
و توجـه   هـاي سـرزميني   اين نكته بيانگر تداوم اهميـت دولـت  ). 37 :1391 سينگ،

 ـ) 27: 1378 بوزان،(  شديد سياسي به امنيت ملي است  تزيرا امنيت ملي به موجودي
، تمركـز اصـلي در   مسـئله اهميت ايـن   به توجه   با. گردد و حيات يك كشور باز مي

هاي جديد بر امنيت ملي جمهوري اسلامي ايـران اسـت زيـرا     ثير فناورياينجا بر تأ
در صدد تجربه و تلاش در راه دستيابي به  يك جامعه جوان دائماًبه عنوان جامعه ما 

 ،اسـت  بـوده  افزايش ارتباطـات جهـاني خـود    براي ارتقاي سطح توسعه وي امكانات
و  پيشـرفت هـاي نـوين در جهـت     تر از فنـاوري  رو نيازمند درك بهتر و عميق اين از

بـرداري از   بـه بهـره  تكامل جامعه است تا با بينشي روشن و به دور از بدبيني مفرط 
 .بپردازد هديدهاها و مقابله با ت فرصت

ي روي اينترنت و تلفن همراه است؛ بـه  هاي متعدد، تمركز اصل در ميان فناوري
دليـل كيفيـت و     و همچنـين بـه   )1(دليل ضريب نفوذ بالاي اين دو فناوري در ايـران 

هاي پيش از خود مجـزا و بـه    فردي كه آنها را از ساير فناوري به هاي منحصر ويژگي
تعـاملي بـودن و    ،عـدم تمركـز  نمونـه  به عنوان . سازد اطلاعات تبديل مينماد عصر 

از طريق اينترنت و تحرك، هزينه اندك، كاربرد آسان و  غيرهدوسويه و همكان مراودا
توجـه ايـن    هاي قابل قابليت اتصال به فضاي مجازي از طريق تلفن همراه، از ويژگي
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فنـاوري  اصـلي ايـن اسـت كـه     پرسـش  ايـن مقدمـه،    به توجه   با .دو فناوري است
جمهـوري اسـلامي   ثيري بر امنيت ملي أتچه و تلفن همراه ويژه اينترنت  اطلاعات به
هرچنـد فنـاوري   ست كـه  ا نظر نيز آن فرضيه مورد؟ داشته است 1380 هايران در ده

 هدر برنداشـت  هده ـايـن  ملي ايران در  يمجمهوري اسلااطلاعات تهديد جدي براي 
ه هايي براي امنيت ملـي شـد   به بروز چالش منجر پذيري كشور، آسيببا افزايش  ولي
توان عمدتاً در قالب اختلاف ميان دولت و مـردم، تهديـد    ها را مي چالش اين. است
هاي ديني و تضعيف انسجام ملي و افزايش اقدامات بازيگران خـارجي عليـه    ارزش

رِ اصـلي  ارتباط معنادار ميان دو متغي ـدرصدد بررسي اين پژوهش . نظام مشاهده كرد
نيت ملي جمهوري اسلامي ايـران  ممتغير مستقل و ابه عنوان يعني فناوري اطلاعات 

 ـاز روش تكه  استمتغير وابسته به عنوان  براي فهم و بيـان ماهيـت    تبييني وصيفي 
بخش  بر علاوه له نيز به اين صورت است كه ساختار مقا .شود اين ارتباط استفاده مي

ادبيات نظري  با عنواناي سه بخش اصلي است؛ بخش اول گيري، دار مقدمه و نتيجه
ارائه تعريفـي از   نظري و چهارچوبشده، بيان  ه به مروري بر مطالعات انجامكاست 

هاي متغير  ثير شاخصدر بخش بعدي تأ. پردازد ي آنها ميمتغيرها و ذكر شاخص برا
بـه عنـوان   نيـت ملـي   هاي ام مستقل در قالب پارامتر خرد و پارامتر كلان بر شاخص

سـنجش فرضـيه، بـه    با عنـوان  وم س بخش نهايت و در شود مير وابسته بررسي متغي
 ـثير فناوري اطلاعات بر امنيت ملي جمهوري استأ  لامي ايران در قالب پارامترِ خرد 

  .پردازد كلان مي

  چهارچوب نظري. 1
رو  روبـه ثير فناوري اطلاعات بر امنيت ملي ما با دو دسته از مطالعـات  در رابطه با تأ

ير فناوري اطلاعات بر امنيت ملـي از  ثمطالعاتي هستند كه بر تأ نخستدسته : هستيم
كشـوري    امنيتـي خـاصِ هـر    ـشـرايط سياسـي     درنظرگـرفتن بعد مفهومي و بدون 

اين دسته از منابع عمدتاً به دنبال يـافتن نگـرش امنيتـي     ديگر  عبارت به اند؛  پرداخته
 داشـته و غالبـاً   گونـه منـابع نگـاهي تجـويزي     اين. هستندها  بهتر در رابطه با فناوري

ها در بدو ورود به يـك جامعـه    ثيرات ملموسي كه ظهور اين فناوريتوانند به تأ نمي
هاي امنيتي بـا محوريـت    چنين منابعي در تدوين سياستكه هرچند  ؛دارند، بپردازند
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 بديل تهديـدهاي امنيت شهروندان و يا امنيت انساني در تقابل با محوريت دولت و ت
ي ايـن مقالـه كـه بـه دنبـال      موضوع اصـل  به جه تو  با. هستندآن به فرصت، سودمند 

ثير فناوري اطلاعات بر امنيت مليِ كشـوري بـا شـرايط سياسـي و امنيتـي      بررسي تأ
ثير را در دهـه گذشـته   آنكه درصدد است اين تـأ  به توجه   باخاص است و همچنين 

 همسـئل ي گـو  پاسـخ نگرانه دارنـد   بررسي كند، طبيعتاً منابع مذكور كه ديدگاهي آينده
هرچند بايد اذعان داشت در تـدوين راهكارهـا بـراي    . اصلي مورد نظر نخواهند بود

كه  ينمونه، مقالاتبه عنوان  .هستندتوجه  گونه منابع بسيار قابل ، اينيدهامقابله با تهد
و ) 1379 افتخـاري، ( انـد  شدن بر امنيت ملـي ايـران پرداختـه    ير جهانيثبه بررسي تأ

به لزوم بازتعريف انقلاب اسلامي براي تبديل به بازيگري همچنين آثاري كه در آنها 
 گيرنـد  شده، در اين دسته از مطالعـات قـرار مـي    تأكيدفعال در عرصه جديد جهاني 

  ).1381 مطهرنيا،(
ا كشورهايي مشـخص تمركـز   دسته دوم، مطالعاتي هستند كه عمدتاً بر كشور ي

گونـه مطالعـات    اين. كنند ررسي ميها را بر امنيت ملي آنها ب ثيرات فناوريداشته و تأ
ثير فناوري اطلاعـات بـر   سو منابعي كه به تأ از يك: اند خود به دو گروه قابل تفكيك
ثيري چنـين تـأ  . انـد  مريكـا پرداختـه  وريـت ا يافته با مح امنيت ملي كشورهاي توسعه

نمونه به عنوان . جنگ نامتقارن محدود شده استعمدتاً به بعد نظامي امنيت ملي و 
و  )2(تاليجيت در عصر ديالملل و امن نيروابط ب در كتاب خود با عنوان كسونيان ارج

 ـاطلاعات و ارتباطات، راهبـرد نامتقـارن و امن   يها يفناور«عنوان با  يا در مقاله ت ي
، همگي بـر  )4(در عصر اطلاعات يت مليامندر كتاب  گلدمن يليامو همچنين  )3(»يمل

دليل وابسـتگيِ هرچـه بيشـتر بـه ايـن        دارند كه بهاي تمركز  يافته سعهكشورهاي تو
. انـد  پـذيري شـده   دچار آسـيب  القاعدههايي همچون  ها در مقابل تروريست فناوري

كامـل   طـور  ر در اين دسته از مطالعات بهنظ ست كه امنيت موردا آنچه مسلم است آن
 زيـرا  ،ايـران نيسـت   از جملـه كشـورهاي جهـان سـوم     قابل انطباق با امنيـت ملـي  

يافته نبوده  ها در كشورهاي اخير به گستردگي كشورهاي توسعه وابستگي زيرساخت
گـروه دوم،  . داشـته باشـد   بـر  را براي اين كشـورها در  اي تهديد جديتواند  نميو 

ثير فناوري اطلاعات را بـر كشـورهاي جهـان سـوم بررسـي      مطالعاتي هستند كه تأ
بعاد سياسي، اجتماعي و فرهنگي امنيـت  اگونه منابع تمركز اصلي بر  در اين. اند كرده
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. محـور در گـروه اول دارنـد    است كـه تفـاوت آشـكاري بـا مطالعـات نظـامي      ملي 
 فرهنگـي، اقتصـادي و   هاي سياسي و هويت ملـي و تهديـدهاي   پذيري رژيم آسيب

كشورهاي جهان  ثير فناوري اطلاعات بر امنيتاجتماعي از سوي اينترنت مصداق تأ
 يهـا  اسـت ياطلاعـات و س  يفنـاور  نمونه در آثاري همچونان به عنوسوم است كه 

 وروزنـا  از  )6(ياسـت جهـان  ياطلاعـات و س  يفناور و كتاب كل مازاريمااز  )5(يجهان
دليل شـباهت   اخير به  اه امنيتي موجود در گروهقطعاً ديدگ. استمشاهده  قابل سينگ

اي جهـان سـوم،   امنيتي جمهوري اسلامي ايـران بـا كشـوره   ـ   بيشتر شرايط سياسي
صورت گرفتـه  زيادي مطالعات داخلي در اين راستا . تواند مورد استناد قرار گيرد مي

سو ديدگاه غالب در اين آثـار ديـدگاه تهديـدمحور و بدبينانـه در قالـب       ولي از يك
 يمشـخص بـرا   ينظـر  چهـارچوب از نبـود   يگر ناش ـيجنگ نرم است و ضعف د

 ـبر امن ير فناوريثل تأيتحل هرچنـد بعـد از دهمـين دوره     واقـع  در. تاس ـ يت مل ـي
ثير فنـاوري  ه بـا تـأ  در ايران، مطالـب متعـددي در رابط ـ   جمهوري رياستانتخابات 

در اكثـر آنهـا    يقبـول  قابـل  يپشتوانه نظـر  طلاعات در حوادث آن نگاشته شد وليا
كـردن   ، پـر نيبنـابرا  بـه كـار رفتـه اسـت؛     يفيان توص ـيب يوجود نداشته و تنها نوع

حـال   نيع ـ ن و درينـو  يهـا  يرات فناوريثبه تأ يچندوجه يذكور با نگاهم يها خلأ
توسـعه،   كشـوري درحـال  به عنـوان  ران يا ياسلام يجمهور يت مليپرداختن به امن

  .ديآ ين مقاله به شمار ميا ينوآور
پردازان بـراي   اي از تلاش نظريه شاهد موج تازهبيستم، هاي پاياني سده  در دهه

تبيـين تحـولات موجـود در سياسـت جهـاني       در جهـت مي ي مفهـو چهارچوبارائه 
ــوده ــم ب ــوع  . اي ــين تلاشــي، وق ــاً علــت چن ــرروزتقريب ــه و  ةه تحــولات غيرمترقب

هاي بسياري بوده كه در همه نقاط جهـان وجـود دارد و چنـان فراگيـر و      بلاتكليفي
دار هدايت امور و حفـظ امنيـت    هاي جاافتاده و ريشه شايع است كه ماندگاري شيوه

سـپتامبر،  11تي مانند حادثه حملات شديد تروريس. دهد در معرض ترديد قرار مي را
پذير شدن اقتصادهاي ملـي در   مريكا به عراق بدون مجوز سازمان ملل، رخنهحمله ا

هـا بـا توسـل بـه      خانهمصونيت سفارتبرابر جريان كالا، خدمات و امور مالي، نقض 
همگـي   ،ها در كشورهاي مختلف دولتجويي با اقتدارِ  خشونت و موج تازه معارضه

  .)9 :1384 روزنا،( اند نوعي خلأ نظري را براي تبيين امور ايجاد كرده
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گرفتـه، نظريـه    هاي نظري براي فهم تغييرات صورت در اين ميان يكي از تلاش
مـرج و آشـوبي كـه سـير     و روزنا سعي داشته از دل هرج. جيمز روزنا است 1آشوب

 روزنـا، (فهـم دسـت يابـد     ورده، به معنايي معقول و قابـل د آجاري رويدادها را پدي
ه هـاي عميقـي ك ـ   براي متمايز ساختن تغييرات آشنا و رايج از دگرگوني ).15: 1384

هـا اشـاره    ويژگي مهم آشوب يعني تغييـر پـارادايم   امروزه درحال وقوع است بايد به
سياست جهاني  توان قائل به وجود آشوب شد كه پارامترهاي اساسي كرد؛ زماني مي

در . براي امنيـت منجـر شـوند    هايي تازه و به بروز چالش شدهدستخوش دگرگوني 
رد، پـارامتر  خُپارامتر  :دارد شرايط عادي، سه پارامتر سياست جهان را باثبات نگاه مي

نامد، بـه   مي 2پارامتر مهارتپارامتر خرد كه روزنا آن را . كلانكلان و پارامتر خرد ـ  
ساير در دوره پيشين، مردم با . هاي تحليلي شهروندان اشاره دارد مهارتها و  توانايي

انگارانـه برخـورد    رو نسـبت بـه امـور جهـان سـاده      جوامع تماسي نداشته از همـين 
امـروزه بـا    ولـي  ،داد ياين امر آزادي عمل بسياري را به رهبـران آنهـا م ـ   .كردند مي

اسي مشـاركت بيشـتري داشـته    توانند در عرصه سي ها، شهروندان مي افزايش مهارت
  ).34 : 1380 طيب،( باشند

توزيع قدرتي است كـه از طريـق    ،3پارامتر كلان يا پارامتر ساختاريمنظور از 
اگـر در  . دهنـد  آفرينان اصلي به يكديگر واكنش نشان مـي  ها و ساير نقش آن دولت

 ـاند، امرو ها داراي اقتدار و حاكميت بوده گذشته دولت ن پـارامتر،  زه تغييرات در اي
آورده  وجـود  هاي غيردولتي را بـه  گروه به ظهور يك جهان چندمركزي شده و منجر

هـا هنـوز بـازيگران     هرچند دولـت  ،بنابراين ها نيستند؛ كنترل دولت كه لزوماً تحت
توانايي آنها در مقابل دوگانگي ساختارهاي جهاني كاهش يافتـه   اصلي هستند ولي

  .است
به مناسبات مرجعيـت   ،شود ناميده مي 4ارامتر مناسباتيكلان كه پپارامتر خرد ـ  

هـاي   هاي چنـدمليتي، گـروه   كه از طريق آنها شهروندان، شركتاشاره دارد و اقتدار 
اگر در گذشـته مشـروعيت بـر    . شوند محوري مرتبط مي با جهانِ دولت قومي وغيره

                                                                 
1. Theory of Turbulence 
2. Skill Parameter 
3. Structural Parameter 

4. Relational Parameter 
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پساصنعتي، اين  عصر ةنتمركززدايا يها يشمعيارهاي سنتي استوار بود، امروزه با گرا
به دشوار شـدن   قرار دارند كه منجر يمبناي عملكردافزايشي بر  به روطور  به معيارها 

  .شود ها مي دولتوسيلة  به اعمال اقتدار
اش را بـر   ست كه هرچند روزنا مدل تحليلـي ا توجه در اين نظريه آن قابل هنكت

مار بـازيگران،  علتي قـرار نـداده و علـل متعـددي را همچـون افـزايش ش ـ       يه تكپا
هـا و   هـا و تجديـد سـاختار وفـاداري     شدن اقتصادهاي ملي، تضعيف دولـت  جهاني
آنها را واكنش به تغييرات  هنهايت همدر ولي شمارد، برميرش فقر و جهان سوم گست
لازم به توضيح است . هاي اطلاعاتي رخ داده است كه در فناوريداند  ميگيري  چشم
؛ پارامتر خرد ناظر بـر  هستندر بيانگر يك سطح تحليل يك از سه پارامتر مذكو كه هر

خـرد ـ   (الملل و پارامتر تلفيـق   ت بينسطح تحليل امنيت فردي، پارامتر كلان بر امني
هرچند روزنا در نظريه خود، تمركـز  . به سطح تحليل امنيت ملي مربوط است) كلان

امنيـت ملـي اسـت،     اصلي ما در اينجا مسئلهچون  شتري بر پارامتر كلان دارد وليبي
پـارامتر خـرد و   ( بلاي از دو سطح ق كه آميزه استپارامتر تلفيق سطح تحليل اصلي 

 پارامتر پيامدهايي براي ديگر پارامترهـا در   كه دگرگوني در هر آنجايي از .است) كلان
ثيرات دو پـارامتر قبـل بـر امنيـت ملـي      ررسي پارامتر تلفيق ابتدا بايد تأدارد، در ب بر

  .ودبررسي ش
متغير مستقل كـه فنـاوري اطلاعـات    : اين پژوهش داراي دو متغير اصلي است

جداگانه تعريفي از هريك از طور  به در ادامه  ت و متغير وابسته يعني امنيت ملي؛اس
  .گردد اين دو متغير ارائه مي

مجموعـه  «فناوري اطلاعـات را   انوئل كاستلزام :فناوري اطلاعات و ارتباطات
، )افزار افزار و نرم سخت(ها در ميكروالكترونيك، كاربرد الكترونيك  همگراي فناوري

 : 1380 كاسـتلز، (تعريف كرده است  »اديو، تلويزيون و الكترونيك نوريمخابرات، ر
 فنـاوري پـردازش اطلاعـات    )الـف : گيرنـد  ميها در دو دسته قرار  اين فناوري). 59

ماننـد تلفـن، فـاكس،    ( ري ارتباطـات فنـاو  )؛ ب)ها، نرم افزارها وغيـره  انند رايانهم(
از ميـان طيـف    ،شدگفته پيش از اين  طور كه همان). هاي نوري وغيره ماهواره، كابل
هاي جديد، تمركز اصلي در اينجـا بـر روي اينترنـت و تلفـن همـراه       وسيع فناوري

  .ضرورت دارد كه نگاهي به اين دو پديده داشته باشيم ،بنابراين ؛است
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 آن منظـور از كـه  اسـت   1پيوسته هم هاي به شبكه نترنت مخففكلمه اي: اينترنت
ست از دو يا چند رايانـه كـه ازطريـق    ا اي است كه بنابه تعريف عبارت شبكه رايانه

قادر به  اند و ها به هم متصل شده خطوط تلفن، كابل، امواج راديويي و يا ساير روش
دليل فاقـد كـانون بـودن      به). 4  : 1379 زاده، قاسم( هستند اطلاعات با يكديگر همبادل

پالايش و يا مسدود كردن انواع خاصي از اطلاعـات   اين پديده و نامتمركز بودن آن،
آنچه اينترنت  ولي). 202  : 1391 روزنا و سينگ،( بر روي اينترنت بسيار دشوار است

 هاي پـيش  هايي است كه نسبت به ساير فناوري سازد، تفاوت اي انقلابي مي را پديده
 شـده  سرعت انتقال اطلاعـات، حجـم بسـيار بـالايِ اطلاعـات منتقـل      : از خود دارد

آنكه تنها  نهايت و در )7(نفوذ و همگاني شدن اينترنت سرعت ،)18 :1999 ،2سوليمار(
و انواع مختلف مضمون  اشكال گوناگون ارتباطات انساني كه انواع واي است  پديده

ميناونـدچال،  ( دهـد  يك ابررسانه ارائـه مـي   قالب يكپارچه در به صورت و محتوا را
1381 : 72.(  

هايي كـه تلفـن همـراه را از يـك پديـده       ترين ويژگي يكي از مهم :تلفن همراه
هـاي   گزارش اساس  بر .است اينترنته بتصال ا امكانسازد،  ارتباطيِ صرف مجزا مي

از گوشـي  تـه،  ياف ويژه در كشورهاي توسـعه  توجهي از كاربران به اد قابلتعد موجود،
انـدازي   با راه 1385در ايران نيز از سال . گيرند خود براي استفاده از اينترنت بهره مي

بـار اتصـالِ    همراه يعني ايرانسل، بـراي اولـين   اپراتور دوم تلفن 3اس آر پي شبكه جي
كاربر ايراني براي  ،بنابراين ؛پذير شد ساعته به اينترنت از طريق تلفن همراه امكان 24
 بـه  توجـه    بـا . هاي بسـته نبـود   ه و محيطال به اينترنت ديگر تنها محدود به راياناتص

، ADSLهـاي اتصـال بـه اينترنـت ماننـد       هزينه اندك اين روش نسبت به ساير روش
، در مدت كوتاهي Dial upحال سرعت بيشتر آن در مقايسه با اتصال به روش  درعين

توجهي افزايش يافتند تا جايي كه  يزان قابلكاربرانِ اين نوع از سرويس اينترنتي به م
 جمهـوري  رياسـت ت اتصال به اينترنت از طريق تلفن همراه در وقايع پس از انتخابا

امكان انجام معاملات مـالي، دانلـود موزيـك و    . توجهي ايفا كرد نقش قابل 1388در 

                                                                 
1. Interconnected Networks  
2. Solymar 
3. GPRS 
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  .هاي اين فناوري است فيلم، گرفتن عكس و ارسال پيامك نيز از ديگر مزيت
اسـت كـه   لازم به ذكر  سازي براي متغير فناوري اطلاعات، صر رابطه با شاخد

عـات  هاي فناوري اطلا دليل آنكه تمامي وجوه و شاخص  دو پارامتر خرد و كلان به
بـه عنـوان   دهنـد،   ر امنيت ملي را نشـان مـي  ثير آن بهاي مرتبط با تأ ويژه شاخص به

بخـش مربوطـه، توضـيح داده     انـد كـه در   هاي فناوري در نظر گرفتـه شـده   شاخص
  .شوند مي

. تعريف امنيت ملي اجماع نظر مشخصي وجـود نـدارد  در رابطه با : امنيت ملي
يـك تعريـف   عدم تبعيـت امنيـت از    از جملهر بيشتر به دليل عوامل متعددي اين ام

 قدرت، منـافع، مصـالح  ( هاي وابسته به امنيت لفهؤارسايي و ابهام ساير من نه،اطرف بي
) اي به جامعه ديگر و از زماني به زمان ديگـر  از جامعه( ماهيت متغير امنيت ،)غيرهو

ادبيات امنيـت ملـي   به همين دليل، ). 569 :2006 ،1پاتمن(بودن امنيت است  و ذهني
برحسـب روابـط قـدرت    غالباً  ولي اين مفهوم استدربارة از تعاريف مختلف  مملو

خارجي مـورد بررسـي قـرار گرفتـه      هايها و دفاع نظامي در برابر تهديد ميان دولت
پايـان جنـگ سـرد و ظهـور عصـر اطلاعـات چنـين         به توجه   باامروزه  ولي ؛است

ما نيازمند بازتعريف  ،بنابراين گيرد؛ نميبر  هاي امنيت ملي را در نبهتعاريفي تمامي ج
  .اين مفهوم هستيم

 ،عينـي عـد  بامنيـت ملـي، در   شده در اين پژوهش اين است كه  تعريف پذيرفته
فقـدان تـرس از    ،ذهنـي از نظـر  و  ؛ها، منافع و اهداف فقدان تهديد نسبت به ارزش

مـورد   ،واقـع بشـوند  ) فيزيكـي و غيرفيزيكـي  (مورد هجوم  هاي ملي ناكه اين بنياين
 هبـا ذكـر جنب ـ   است كه نخسـت  علت انتخاب اين تعريف آن .دهد سنجش قرار مي

گيرد؛ از سـوي ديگـر بـا     م را نيز در برمينر يني و ذهني از امنيت ملي، تهديدهايع
هاي نظامي، اقتصادي و اجتماعي را نيز مشـمول   جنبه هاي ملي تمامي بنيان هذكر واژ

ست كه تهديد ا دهنده آن منبع تهديد نشان نام نبردن ازتعريف كرده و در آخر آنكه، 
يـف  بـه تعر  باتوجـه . جي و هم محيط داخلي باشـد تواند هم از سوي محيط خار مي
هـاي   منافع ملـي و ارزش  :هاي اين متغير عبارتند از شده از امنيت ملي، شاخص ارائه
  .ملي

                                                                 
1. Patman 
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هاي اوليه، بنيادين و پايداري را كه يك جامعـه   ها و هدف توان گفت ارزش مي
المللـي اسـت،    درصدد تحصيل، حفظ، تثبيت و گسترش آنها در عرصه ملـي و بـين  

مع، چند شاخص فارغ از تفاوت ميان جوا). 53  :1381 تاجيك،( گويند منافع ملي مي
: منافع ملـي مشـترك ميـان تمـامي جوامـع تشـخيص داد      به عنوان توان  اصلي را مي

نسـجام  اتماميت يا يكپارچگي سرزميني، حفظ نظام سياسي و ايدئولوژي، هويـت و  
و  ايسـتارها هنجارهـا،  هاي ملي نيز  ارزش. و پيشبرد اهداف ملي رفاه اقتصادي ،ملي
هايي هستند كه پيرامون آنها اجماعي عمومي حاصل آمده و نظـام مسـلطي را    شارز

اي بـا   جامعـه   نظام ارزشي در هـر . )93: 1381 تاجيك،( اند در يك جامعه ايجاد كرده
حال براي جامعه نظم و انسـجام اجتمـاعي و    عين نظام توليد اقتدار مرتبط است و در

نظـام ارزشـي   نمونـه در جامعـه مـا    نـوان  بـه ع . آورد ميمشروعيت نهايي به ارمغان 
ه تعـديل ايـن   ك ـ) 182 :1388 زاده، نقيـب (ثير تعاليم ديني قرار دارد تأ شدت تحت به

اصلي نظام  گيرد، از تهديدهاي د صورت ميي تجدها ثير دادهتأ نظام ارزشي كه تحت
  .شود ميارزشي ما محسوب 

  ثير متغير فناوري اطلاعات بر امنيت مليتأ. 2
ثير اينترنت و تلفن همراه بر امنيت ملي جمهـوري  منظور بررسي تأ قسمت بهدر اين 

و دبه عنـوان  ـ ها بر پارامتر خرد و پارامتر كلان   ثير اين فناوريبتدا تأاسلامي ايران، ا
تـا پـس از آن بتـوان در    شـود   مـي بررسـي   ـ  شاخص اصلي براي فناوري اطلاعات

هاي امنيـت ملـي جمهـوري اسـلامي      شاخصثيرات را بر اين تأ هپارامتر تلفيق نتيج
  .ارزيابي كرد

وجوه توانمندي و مهارت افراد در رابطـه بـا   : پارامتر خرد، افزايش مهارت افراد
  : تواند در چند مورد مشاهده كرد امنيت ملي را مي

تفـاوت ايـن عامـل    : ها بسيج سياسي همفكران در جهت تحميل خواسته) الف
و  ني اعتـراض ميـان افـراد   اه ـگگيـري نا  شـكل عـد  ب امروز نسبت به گذشته، يكي از

هاي فاقـد نظـمِ    شده نسبت به گروه هاي سازماندهي مزيت گروهديگري از بين بردن 
اينترنـت در  وسـيلة   بـه  اسـت كـه   1از پيش است؛ اين مزيت به دليل آگاهي مشترك

                                                                 
1. Shared Awareness 
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ال مث ـطـور   بـه   ).1،2011شـيركي ( گيرد شده قرار مي هاي غيرسازماندهي اختيار گروه
اي  ايـده به عنوان در كلمبيا هرچند ابتدا  2008ه فوريچهارم هاي اعتراضي در  جنبش

با فراگيري سريع، به  بوك منتشر شد ولي زارهايي چون فيسدر اينترنت و از طريق اب
  .)205 :2009 اريكسون،(شد در كلمبيا تبديل  ها ترين اعتراض بزرگ

فضاي مجازي نيـاز بـه    :د خبريتوليد اطلاعات و دستيابي به منابع متعد) ب
شـته اسـت   هاي سنتي يا دولتي براي كسب اطلاعات را از ميـان بردا  اتكا به رسانه
. هاي خـود را در آن منتشـر كننـد    سرعت و سهولت، ديدگاه توانند به زيرا افراد مي

 كـاربر (ان به توليدكنندگان محتوا هاي جديد امكان تبديل كاربر اين ويژگيِ فناوري
هـاي سـنتي    هـايي را بـراي رسـانه    كه اين امر نيز چالش را فراهم ساخته )مولف ـ
ن دولت و مـردم ايجـاد   اي را ميا سويه ها رابطه يك ويژه در كشورهايي كه رسانه به

ماهيــت دموكراتيــك ايــن . )75 :1389 نــاي،( آورده اســتوجــود   بــهكننــد،  مــي
فـراهم  نيـز  معـه را  جاحاشـيه در  نيروهـاي   يامكان شنيده شدن صـدا ها،  فناوري

   .كند مي
اين وجه از توانمندي در امتداد همان ايـده  : 2ايجاد و تقويت سپهر عمومي) پ

هاي ارتباطاتي را فرصتي براي ايجاد يك فضـاي بـاز    هابرماس است كه ظهور رسانه
هـا اداره و   دولتوسيلة  به طوركامل دانست كه هرگز به سي و فرهنگي ميسيا همنازع

توانــد در  و تقويــت چنــين فضــايي مــي )419 : 2007 ،3ريتــزر( شــود كنتــرل نمــي
   .دموكراتيك كردن جوامع موثر باشد

افراد مهاجر امكان حفظ هويـت خـود را   : كمك به حفظ و تقويت هويت) ت
هـاي   يابند مانند مهاجران ايتاليايي در فرانسه و يـا هويـت   جديد مي سرزميندر يك 

. ويتي خـود برآينـد  هت تقويت و بسيج وجوه ه ـتوانند در ج ها كه مي قومي و اقليت
هاي جديد اسـت، برخـي    كه اينترنت بستري براي ارائه هويت آنجايي از ،آن بر علاوه 

  . )5 :2005 ،4مازار.جي( كنند ميگرايش پيدا  فرامليبه هويتي 
انجام عمليات خرابكارانـه بـدون نيـاز بـه     : توانايي افراد در توليد خشونت) ث

                                                                 
1. Shirky 

2. Public Sphere 
3. Ritzer 

4. J.Mazarr 
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و سهولت دسترسي به اطلاعات لازم بر روي وب در جهت انجـام  حضور در مكان 
امكـان ايـن    غيـره و ازس ـ هاي دست هاي خطرناك، بمب ساختن سلاحعملياتي مانند 

سي گزاش داد كه پـيش   بي نمونه شبكه بيبه عنوان  .توانمندي را فراهم ساخته است
هاي موجود بـر   لعملگذاران از دستورا آهن مادريد، بمب در راه 2004گذاريِ  از بمب

  ).357 :1390 روزنا و ديگران،( روي اينترنت بهره گرفته بودند
انـد، متعـدد    ابزارهايي كه افراد را براي انجام اقدامات مذكور توانمنـد سـاخته  

بـوك   هاي اجتماعي مانند فـيس  ها، شبكه ترين آنها را وبلاگ توان مهم كه مي هستند
علـت  . دهـد، دانسـت   در اختيار افراد قرار مـي  و توييتر و امكاناتي كه تلفن همراه

ه اطلاعاتي كه توج كنندگان، ميزان قابل گونه ابزار نيز خيل عظيم استفاده اهميت اين
بـه  كه امـروزه آنهـا    طوري ست بهثيرات سياسي روبه افزايش آنهاكنند و تأ توليد مي

ت اجتمـاعي و  و با نقشي كه در پيشبرد تحولا ندا هاي اصلي وارد شده درون رسانه
  .ابزار در نظر گرفتبه عنوان تنها توان آنها را  ديگر نمي ،كنند سياسي ايفا مي

از پارامتر كلان سـاختارهاي   منظور: شدن ساختارهاي جهان پارامتر كلان، دوگانه
اين دوگـانگي ناشـي از ظهـور    . اند گي شدهگانجهاني است كه امروزه دستخوش دو

تنها محل منازعـات سياسـي   ديگر ها  دولتست كه ا آنبازيگران غيردولتي و بيانگر 
شمار، قدرت و دامنه  ،هاي نوين امروزه به مدد فناوري). 426 :2007 ريتزر،( نيستند

ماهيـت افقـي اطلاعـات    علـت آن را بايـد در   . نفوذ اين بازيگران بيشتر شده اسـت 
هـا   دولـت  هدمركزيت اقتدار از محدوبه فرارفتن  رفراقدرت منجبه عنوان كه  دانست

 انـد كـه كمتـر    وردهآوجـود    بـه آنها اقتدار سياسـي متفـاوتي را    ،بنابراين است؛شده 
چنـد مـورد از    ).93 :2006 ،1كريشـنر ( سرزمين و بيشـتر عملكـردي اسـت   بر  مبتني
در برخـي مـوارد   ها كـه   از تروريست بازيگرانِ جهان چند مركزي عبارتندترين  مهم

اند پيروان خود را در جامعه مجازي بيابند  و توانسته در اينترنت دارند ثريمؤحضور 
هـاي غيردولتـي اقتصـادي     سـازمان ؛ هاي بزرگ خلق كننـد  و با ابزاري ساده، ويراني

كـه منـابع مـالي آنهـا از      روسافت، اپل و گوگليكي چون مايها تكشرمشروع مانند 
اطلاعـات   اي كـه فنـاوري   يافتـه  ها نيز بيشتر است و يا جـرايم سـازمان   برخي دولت

هـا، افـزايش    سازي فعاليت هاي بسياري را براي آنها در جهت مشروع امروزه فرصت
                                                                 
1. Kirshner 
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 سود، سازماندهي و ارتباط و محصور نشدن در مرزهاي دولتي فـراهم كـرده اسـت   
كه هرچنـد فاقـد قـدرت     اند هاي غيرانتفاعي نمونه ديگر، سازمان؛ )66 : 1389 ناي،(

انقلاب اطلاعـات قـدرت نـرم     وليهستند ها  ولتاقتصادي و اقتدار قانوني همانند د
به ايجـاد شـكل جديـدي از حكمرانـي      كه منجر) 2002 ناي،( آنها را بالا برده است

يكـي از جديـدترين   . )196 :1389 هـالپين و ديگـران،  ( بدون حكومت شـده اسـت  
يك بازيگر آزاد، امكـان  به عنوان است كه  ليكس ويكيهاي اين نوع بازيگران،  نمونه
ها ثابت  فارغ از كنترل دولترا تيابي و انتشار هرگونه اطلاعات در فضاي مجازي دس

توانند در  ميتوان گفت بازيگران غيردولتي امروزه  بندي مي يك جمع در .كرده است
و با محصور نشـدن   هاي خود را هماهنگ كنند سطح بالايي نسبت به گذشته فعاليت

ه زماني حوزه نفوذ امنيت دولـت ملـي بـود   كه  وارد شوند جايي در مرزهاي ملي، به
  .است

  كلانـ  سنجش فرضيه در قالب پارامتر خرد. 3
 با جهـانِ  قبلدو پارامتر اي از  و آميزهدهنده  اين پارامتر پيوندشد گفته گونه كه  همان
كـه تغييـرات دو   شـود  ابتـدا بايـد مشـخص    در اينجا  ،بنابراين ؛محوري است دولت

، چـه نتـايجي   )انـد  هاي فناوري اطلاعـات بـوده   كم شاخصكه در ح(پيشين پارامتر 
اول، : توان به سـه گـزاره اصـلي تقسـيم كـرد      اين نتايج را مي. براي امنيت ملي دارد

تهديد ثبات كشور ناشي از تغييرات پارامتر خرد؛ دوم، تغيير توازن قـدرت ناشـي از   
اشـي از  به چالش كشيده شدن انحصـار خشـونت ن   ،ظهور جهان چندمركزي و سوم

هاي فناوري اطلاعـات بـر    ثير شاخصتأ اين سه گزاره تحت. ملات سايبريظهور ح
گيرند كه در ادامه هركـدام از آنهـا در رابطـه بـا      هاي امنيت ملي صورت مي شاخص

  .امنيت ملي جمهوري اسلامي ايران بررسي خواهند شد
  : عد قابل بررسي استاين تهديد خود از چند ب: تهديد ثبات كشور

ايــدئولوژي سياســي يــك كشــور  :تهديــد نظــام سياســي و ايــدئولوژي )لــفا
ن جامعه داراي آپرتو است و در  ن كشورآهاي حاكمان  به سياستدهنده  مشروعيت

 ايـدئولوژي يـك نظـام   در  يهرگونـه ترديـد   ،بنـابراين شـود؛   مي انسجام و وحدت
ويـژه   عـات بـه  فنـاوري اطلا اين درحالي اسـت كـه    .شودثباتي  تواند منجر به بي مي
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نـوعي   ز پـيش دشـوار نمـوده و ايـن عامـل بـه      اينترنت حفظ ايـدئولوژي را بـيش ا  
هايي است  ؛ دليل آن نيز فرصتهاي حاكم تبديل شده است پذيري براي دولت آسيب

بين قرار  ها در اختيار افراد گذاشته و مهارت آنها را در جهت زير ذره كه اين فناوري
دن در مشروعيت آنهـا و بسـيج سياسـي در جهـت     ها، شك كر دادن عملكرد دولت

 ).2002 ناي،( ها افزايش داده است تحميل خواسته

سياسي از طريق ابزارهـاي ارتباطـاتي    هاي ايران تجربه تغيير رژيم و اعتراض
هـاي مطبوعـاتي در انقـلاب     رسانهنقش مثال طور  به  ؛داردرا در طول تاريخ خود 

در انقـلاب   و يـا راديوهـاي امـواج كوتـاه     اه ـ استفاده از نـوار كاسـت  و مشروطه 
، فضـاي  1370هاي نوين به ايران در دهه  بعد از انقلاب و با ورود فناوري. اسلامي

ون تبديل شد؛ با اين توضيح كـه پيـروزي   يمجازي به محيطي براي فعاليت اپوزيس
مقامـات در   انتقاد به نظـام سياسـي و  و افزايش  1376جريان اصلاحات در خرداد 

 برخي منتقدان و مخالفان نظـام شـد   توقيف و بازداشتمنجر به ، ها ي روزنامهبرخ
ويـژه از   قيف و بازداشت بود كه اينترنـت بـه  در واكنش به اين تو. )2003 ،1رحيمي(

و شد ي مخالفان داخلي و خارجي تبديل ها اي براي بيان ديدگاه عرصهبه 1378سال 
غاز كـرد  آ حوزه عموميخود را در  ، نقش اساسي1380با حضور بارز در انتخابات 

بـا كنـار رفـتن جريـان      .شـد ناپذير عرصه سياسـي ايـران تبـديل     و به بخش جدايي
گونـه   ايـن  1384 در نـژاد  محمـود احمـدي  مـدن  آروي كـار  اصلاحات از قدرت و 

ها نيز تشديد شد كه اوج آن نيز در حوادث بعـد از دهمـين دوره انتخابـات     فعاليت
و وقايع بعد از انتخابـات كـه بازتـاب وسـيعي در      ها عتراضا. بود جمهوري رياست

در توانمنـدي   ويژه نقش اينترنـت و تلفـن همـراه را    ها داشت، به تمامي انواع رسانه
: سـه مـورد قابـل مشـاهده اسـت     حـداقل در  هـا   اين توانمنـدي . دهد نشان ميافراد 

حـوادث ايـران،    ها، انتشار اخبار و وقايع مربوط بـه  فعاليتو هماهنگي سازماندهي 
  .بسيج ايرانيان خارج از كشور

در رابطه با نقـش بـارز   كمتر كسي است كه : ها فعاليتو هماهنگي سازماندهي 
انـدازي تجمعـات و    راه .ترديد داشته باشـد  ها فضاي مجازي در سازماندهي فعاليت

د رنـگ سـبز و   گيري از نمادهـاي هماهنـگ مانن ـ   اعلام روز و ساعت دقيق آن، بهره
                                                                 
1. Rahimi 
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زمان كوتاه و در حد وسـيع، تنهـا بـا اسـتفاده از      هم در مدت آنهاي مشخص شعار
و  1پسـت وال وجود صفحات، . هاي اجتماعي ممكن شده بود ابزارهايي چون شبكه

متعدد با موضوع انتخابات ايران و شمار بسيار اعضاي آنها، دلالت بر نقش  2فيدهاي
  .دث داشتبوك و توييتر در اين حوا هايي چون فيس وسيع شبكه

هـاي داخلـي از    كه رسانه درحالي: انتشار اخبار و وقايع مربوط به حوادث ايران
، انتشـار اخبـار بـراي    پوشش دادن اخبار و وقايع بعد از انتخابات منـع شـده بودنـد   

كه حتي  طوري هاي اجتماعي ممكن شده بود، به ها و شبكه معترضان از طريق وبلاگ
. گرفتنـد  سياري از اخبار خود را از اين منابع ميرسمي خارجي نيز ب هاي خبرگزاري

و  توليـد شـايعه   أمنش ـو نظـم   نقيض و بـي بسيار ضدوهرچند اين اخبار و اطلاعات 
خواست دولت و با وجود منع  خلاف بركه  آنجايي از اين وجود  بابود؛ پراكندن دروغ 

  .شد چالشي امنيتي محسوب ميافتاد،  مي از سوي آن اتفاق ميرس
ترين نتايج تبديل فضاي مجـازي بـه    يكي از مهم: يرانيان خارج از كشوربسيج ا

ها در ايـران، توجـه ايرانيـان مخـالف نظـام در       و درگيري ها اعتراضاي براي  رسانه
حمايـت از معترضـان    در جهـت خارج از كشور به وقايع داخلي ايران و بسيج آنها 

ل در نيويورك، اطـراف بـرج   آميز در مقابل سازمان مل تجمعات اعتراض .دداخلي بو
دهنـده   همگـي نشـان   ،ايفل در پـاريس، مقابـل سـفارت ايـران در ايتاليـا و امـارات      

ويژه امريكـا و انگلـيس را    بوده كه پاي كشورهاي غربي بهگستردگي بسيج مخالفان 
  .به حوادث باز كرد ،طرفيِ اوليه وجود ادعاي بي  نيز با

وادث بعد از انتخابـات كـه افـزايش    توان گفت ح گيري مي يك نتيجهبه عنوان 
امنيـت ملـي تبـديل    دهد به چالشي براي  توانمندي افراد در مقابل دولت را نشان مي

كـاهش مشـروعيت   مـردم و  ميان دولـت و   ويژه از سوي اختلاف اين چالش به. شد
 أمنش ـتوانـد   چنين تنشي مي باري بوزاناز ديدگاه معترضان بوده كه به عقيده  دولت
پـس  اين چالش امنيتـي   ).99 :1378 بوزان،( پذيري باشد ضعف و آسيب ترين بزرگ

جمعـي   هاي دسـته  قرار. حدودي باقي ماند ااز فروكش كردن حوادث انتخابات نيز ت
شكل سياسي  گذاشتند هرچند بوك مي هايي مانند فيس كه برخي افراد از طريق شبكه

                                                                 
1. Post wall 
2. Feeds 
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پذيري دولـت از ايـن    سيبنگرش امنيتي دولت به آنها، نشان از وجود آ نداشت ولي
  .بعد دارد
يـك احسـاس جمعـي    هويت ملي : تهديد هويت ملي و تماميت سرزميني) ب

سـرزميني   چهـارچوب بـه ايجـاد همبسـتگي ميـان افـراد در       مشترك است كه منجر
خلق و تداوم چنين هويتي از سوي دولت حـائز اهميـت    ،بنابراين ؛شود مشخص مي
 هـاي  اين درحالي است كـه ظهـور فنـاوري   . )92 :1384 هي،لال رحمت( بسيار است

در رابطـه بـا ايـران ايـن     . كـاهش داده اسـت   زمينه  اين  درها را  نوين، توانايي دولت
بـه عنـوان   شدن كـه   هاي جهاني ول آنكه ارزشا: تهديد از دو بعد قابل بررسي است

اسـلامي   ـ   ملـي قمع هويـت   و به دنبال قلع ،ها قرار دارد ارزش مسلط در اين فناوري
 ـ زمينه  اين  درگرفته  هاي صورت نظرسنجي .است يـز  نويـژه در ميـان قشـر جـوان      هب

هاي فروملي اسـت؛   د هويتتهديد ديگر از بع )8(.دلالت بر تضعيف هويت ملي دارد
پذير بوده  هاي فروملي آسيب قوميتي همواره از سوي هويت اي جامعهبه عنوان ايران 
سياري را در اختيار آنها قرار داده تا در جهـت  امروزه فضاي مجازي فرصت ب. است
در فضـاي  كـه   1مريكااجامعه كردهاي  مانند سياسي هرچه بيشتر حركت كنند بسيج

به اهداف ملت كرد  دستيابيبه تسهيل  )9(سايت خود مجازي ايجادشده از طريق وب
يـت  ها و تشـديد فعال  توانمند شدن اين گروه). 20 :2005 مازار، .جي( كند كمك مي

توانـد تماميـت سـرزميني را نيـز بـا تهديـد        آنها، علاوه بر تضعيف انسجام ملي مـي 
  .سازدرو  روبه

حفظ  هاي ملي ارزش هترين كارويژ كه مهم نجاييآ از :هاي ملي تهديد ارزش) پ
به قواعد و ضوابط اجتمـاعي اسـت، هرگونـه تهديـد     دهنده  همبستگي و مشروعيت

تهديد فرهنگ و  .نظام سياسي يك كشور باشدكننده  ثبات تواند بي معطوف به آنها مي
ها  يكي تهديد ارزش :گيرددو بعد مورد بررسي قرار از بايد جامعه ايران، هاي  ارزش

سياسي نظام منظور تغيير  بهآميز  و غيرخشونتشده  تعيين ازپيش هيك برنام به صورت
گونـه   ايـن  هدامن ـامروزه ظهور اينترنت شدت و كه  )55 :2002 ،2پرايس .اي( كشور
كـه در قالـب جنـگ نـرم صـورت       اين تهديـدها . تر ساخته است ا وسيعها ر فعاليت

                                                                 
1. Americcan Kurdish Association 
2. E.Price 
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و در  سـابق يعنـي نظـامي و اقتصـادي ماهيـت متفـاوتي دارد       هايتهديدگرفته و با 
 ،1دامبـرل ( هـاي نـوين   هـاي غربـي بـه فنـاوري     دولت )10( راستاي ديدگاه ابزارگرايانه

ناشـي از  غيرعامدانه و تنها  به صورت ي مليها ارزش ديگر تهديد. قرار دارد) 2007
تـدريج   بـه  رابعد از انقـلاب   هجامعها به كشور است كه  ورود ناخواسته اين فناوري
گونـه كـه    همـان  ).165 :1381 تاجيك،( كرده استتبديل  به يك فضاي چندارزشي

ي، دهد هريك از سه مـوج تغييـرات قـدرت يعنـي كشـاورز      توضيح مي آلوين تافلر
هـايِ پيشـين    صنعتي و اطلاعات و ارتباطات به مقياس وسيعي باعث محـو فرهنـگ  

است اين درحـالي اسـت كـه     هاي جديدي از زندگي را جايگزين كرده شده و شيوه
لزومـاً   ،بنـابراين  ؛)86 : 1376 تـافلر، ( سرعت موج سوم بيش از دو موجِ قبـل اسـت  

  .از تهاجم فرهنگي غرب دانستتوان ناشي  هاي ملي را نمي تضعيف و تغيير ارزش
 ـعلاوه بر تهديـد ثبـات يـك كشـور،     : تغيير توازن قدرت ثير ديگـر فنـاوري   أت

توانمند شـدن   هنتيج كه در اطلاعات بر امنيت ملي كشورها، تغيير توازن قدرت است
انقلاب اطلاعات بر توان و قدرت نسـبي دولـت در   . دهد بازيگران غيردولتي رخ مي

 كه ايـن تغييـر تـوازن در    گذارد ثير ميأملل تال بين در نظام دولتيمقابل بازيگران غير
 :2005 ريتـزر، ( شـده اسـت  هـا تبـديل    بسياري از موارد به يك نگراني براي دولت

توان به چهار بـازيگر غيردولتـي    در رابطه با امنيت ملي جمهوري اسلامي مي. )403
انـد   ولت ايجاد نكـرده تهديد جدي عليه حاكميت د كنون تااشاره داشت كه هرچند 

هـايي را بـراي امنيـت     چالش توانند ها، مي هاي نوين با تقويت اين گروه فناوري ولي
   :آورندوجود   بهملي 

كه در رابطه بـا نهادهـاي حقـوق    واقعيتي  :هاي مدافع حقوق بشر سازمان) الف
سـت  ا ، آننبايد ناديده گرفت ـ   الملل توانايي آنها در محيط بين رغم افزايش بهبشر ـ  

هاي متعددي عليـه نقـض    ها و بيانيه ها به صدور گزارش گونه سازمان كه هرچند اين
هـا و   ثير جدي در رابطه با امنيت ملي و رويهتأ ولياند  بشر در ايران پرداخته حقوق
ن اسـت دولـت تحـت    ك ـاند؛ هرچنـد مم  نداشته يداخلي و خارج يها يريگ ميتصم

انـد مـانع    ندرت توانسـته  ولي آنها بهنشان دادن شود نش كر از وايها ناگز فشار رسانه
 بـا ). 33 :1387 فـر،  سـلطاني  انتخـابي،  صـالحي، ( م يا تغيير موضع شـوند يتصم يك

                                                                 
1. Dumbrell 
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 ـ    اين، وجود  مين محتـوا بـراي   أيكي از پيامدهاي گزارش ايـن نهادهـا عليـه نظـام، ت
وع و قـانوني  كه مخالفان نظام، اين نهادها را بازيگراني مشـر  آنجايي از. مخالفان است

تواند دستاويز بيشتري را بـراي مخالفـان در جهـت     دانند، اخبار و مطالبِ آنها مي مي
از ديگر پيامدهاي منفيِ ناشـي از فعاليـت ايـن بـازيگران،     . اهداف خود فراهم سازد

آن  بـر  علاوه . سازي اعتبار و چهره ايران در برابر افكار عموميِ جهان است مخدوش
 هها با اسـتفاده از قـدرت و سـرماي    را ناديده گرفت كه اين سازمانتوان اين امر  نمي

هـاي ايـن كشـورها در قالـب قـوانين       كشورهاي غربي و با تحميل فرهنگ و ارزش
هـاي ملـي و محلـي     هـا، هويـت   توانند به حذف بسياري از فرهنـگ  حقوق بشر، مي

حراست از اين  حمايت و هنهاد در اصل، وظيف هاي مردم كه سازمان درحالي. بپردازند
  .)95 :1384 اللهي، رحمت( ها را بر عهده دارند هويت
تلاش براي اسلامي كردن جامعه ايران بعد از انقلاب اسلامي، : جنبش زنان) ب

افزايش شهرنشيني، افزايش سطح سواد و دستيابي بـه  . مباحث بسياري را ايجاد كرد
بـه   دولـت، منجـر  هـاي   حال وجود برخـي ملاحظـات در سياسـت    عين درآموزش و 

ب جنبش زنان شكل آشـكاري  ترتي اين به. مشاركت وسيع زنان در حوزه عمومي شد
 ـ هـاي محافظـه   كه برخي از سياسـت  خود گرفت تاجايي  بهبيشتري  دولـت در   هكاران
ثير فعاليت زنان، برخي بر اين باورنـد كـه   تأ تحت. ا زنان را به چالش كشيدندرابطه ب
هاي جمهوري اسلامي در رابطـه   اند كه در آن ارزش مودهها مكاني را ايجاد ن وبلاگ

ها  وع فعاليتشود، به همين دليل افزايش اين ن با زنان و خانواده به چالش كشيده مي
نمونه آنها در مخالفـت بـا بسـياري از قـوانين همچـون      به عنوان . استكننده  نگران

اند و  ي دنبال كردهخود را در فضاي مجاز هاي اعتراض ،سنگسار و يا ازدواج موقت
كه هستند صدد تغيير برخي قوانين كه در كمپين يك ميليون امضاهايي همچون  گروه

پـيش   اينترنـت بـه   آميز است، فعاليت خود را عمدتاً از طريـق  شود تبعيض تصور مي
افزايش حضور  ظهور فضاي مجازي در رابطه با قشر زنان، هكلي نتيج طور به. برند مي

نوعي جبران از كمبود حضـور آنهـا در دنيـاي واقعـي در     به عنوان آنها در اين فضا 
توانـد تهديـدي بـراي     هايي مي آن حضور چنين جنبش بر علاوه است؛ مقابل مردان 

  .هاي اسلامي جامعه محسوب شود ارزش
توجـه در اينترنـت، فعاليـت     هاي قابل يكي ديگر از فعاليت: ها جنبش چپ) پ
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هـا درصـدد    هـا و وبـلاگ   بسـياري از سـايت  . تچپ اس ـ يها هايي با گرايش گروه
نكتـه   هـاي خـود و ايـن    و بيـان ديـدگاه   ها ها براي اعتراض ساختن اين گروه متحد
هاي مختلف اهـداف و اقـدامات خـود را هماهنـگ      ها و گروه چطور اتحاديه هستند
اعضـاي آنهـا نـه     بيشـتر سـت كـه   ا آنچه در فعاليت آنها بارز اسـت آن  ولي ،سازند

فعاليـت دانشـجويان چـپ قبـل از     . بلكه دانشجويان راديكال چپ هسـتند كارگران 
هـا بعـد از    ايـن حركـت   ولـي توجه بـود   ها قابل پيروزي انقلاب اسلامي در دانشگاه

رغم حضور  تر شد و به رنگ ليل عدم دستيابي به اهداف خود كمانقلاب اسلامي به د
دانشـجويي و يـا    هـاي  بـه غيـر از برخـي اعتـراض     كنـون  تـا گسترده بر روي وب 

  .اند كارگري، تهديدي براي امنيت جمهوري اسلامي در پي نداشته هاي اعتصاب
مهاجرت از ايران با وقوع انقلاب اسلامي افـزايش   :ايرانيان خارج از كشور) ت
خـوبي در اينترنـت    اين جمعيت بهاهميت اين موضوع از اين جهت است كه  .يافت

ي مجازي عليه جمهوري اسـلامي ايـران بهـره    بخشي از آنها از فضا و حضور دارند
گيرند، درنتيجه ارتباط آنها با ايرانيان و تعداد مخاطبان آنها در داخل افزايش يافته  مي

 مؤسسـه هـوور   در پروژه دموكراسـي ايـران   يكي از سرپرستان عباس ميلاني. است
توانيم در عرصه ايران بـه طـور جـدي مشـاركت      ما در تبعيد مي«: گفته است مريكاا

يكـي از شـواهد آن نيـز وجـود      .»...داشته باشيم به همان انـدازه ايرانيـان در داخـل   
هاي فارسـي   وبلاگ هدر زمين 1در بررسي كه دو محقق خارجي .تهاي آنهاس وبلاگ

 /سـكولار (كـه از ميـان چهـار گـروه محتـواي وبـلاگ       نـد  ا هدريافت ـانـد،   نجام دادها
اي از  ميـزه آ كـار و گـروه چهـارم    محافظـه  /طلـب، شـعر و ادبيـات، مـذهبي     لاحصا

كـه بيشـتر   هاي سكولار بودند  وبلاگ تعداد مربوط به، بيشترين )موضوعات مختلف
تشويق ايرانيـان در   ).14-17 :2008 ،2نفيسي( خارج از ايران قرار داشتند در آنها نيز

ترين اهداف حضور آنهـا در فضـاي    يكي از مهمداخل به ايجاد اعتراض عليه دولت 
  .مجازي است

اصلي  هتوان دو نتيج بندي از نقش بازيگران غيردولتي در ايران مي در يك جمع
توجـه نيسـت؛    ها در ايران چندان وسيع و قابل ثير اين سازمانتأ آنكهنخست : گرفت

                                                                 
1. Kelly and Etling 
2. Nafisi 
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هايي مـدرن بـا    سازمانبه عنوان ها  شايد يكي از علل آن ناشي از تقابل اين جمعيت
جوامعي كـه اساسـاً    ؛اجتماعات سنتي در ايران هستندبر  مبتني هايي است كه سازمان

رغـم انـدك بـودن،     آنكـه، بـه  ديگـر  . هاي مذهبي و عقيدتي تمركز دارنـد  بر فعاليت
گذاري جدي اين بازيگران، فضاي مجازي به مكاني براي تأثير  نيافتگي و عدم توسعه

ايـن   .قابل طـرح نيسـت  كه در فضاي عمومي جامعه هايي تبديل شده  اعتراضبيان 
هـاي دولـت و آينـده نظـام      هـايي بـراي سياسـت    تواند چالش مدت ميعامل در بلند

 .سياسي پديد آورد

در : ت سايبري و به چالش كشيده شدن انحصار دولت در اعمـال خشـونت  حملا
امـروزه   وليها حق مبادرت به جنگ و اعمال خشونت را داشتند  گذشته فقط دولت
بـه   منجـر  هاي جديد براي اعمال خشـونت،  فرصت پديد آوردنبا فناوري اطلاعات 

حمـلات  ه ظهور اين تغيير مربوط ب. ها شده است از دست دولت آن خروج انحصار
؛ يعني هنگـامي كـه از منـابع سـايبري بـراي توليـد       استو جنگ اطلاعات سايبري 

موضـوعيت   ).45 :2011 نـاي، ( اسـتفاده شـود  خشونت نمـادين  قدرت سخت و يا 
هـا بـه    يافتن اين نوع از خشونت به دليل وابسـتگي و اتكـاي هرچـه بيشـتر دولـت     

پـذير   يشتر در يك وضعيت آسـيب هاي اطلاعاتي است كه آنها را هرچه ب زيرساخت
گفتني اسـت  ). 147 :1997 ،1آلبرتس و پاپ( دهد نسبت به حملات سايبري قرار مي

محـور بـا افـراد و بـازيگران      كه حملات سايبري تنها در تقابل ميـان جهـان دولـت   
توزيع قدرت ميـان  ) نجنگ نامتقار(افتد بلكه اين نوع از جنگ  اق نميغيردولتي اتف

كـه زمـاني   يي به سود آنهـا  الباًغقدرت  در اين ميان .ز تغيير داده استها را ني دولت
  ).280: 1389 طيب،( شود ميبازتوزيع  ،شدند تر انگاشته مي بازيگران كوچك

به دفعات در معرض حملات سايبري متعددي  كنون تاجمهوري اسلامي ايران 
م و شعله آتـش  نت، ناريلا هايي همچون استارس، استاكس ويروس .قرار گرفته است

هـايي از   اي ايران بخش يا بخـش  هاي هسته زدن به فعاليت كه هركدام با هدف ضربه
تـوان   مي ولي. اند ، از اين دست بودهاند هاي صنعتي كشور را آلوده ساخته زيرساخت
. بوده است 2نت ، ويروس استاكس80ترين حمله جدي از اين نوع در دهه  گفت مهم

                                                                 
1. Alberts & Papp 
2. Stuxnet 
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در شد كه نخستين بـار   له تروريستي سايبري محسوب مييك حم اي هاين كرم رايان
هـاي   كه هدف اصلي ايـن حمـلات فعاليـت    آنجايي از. شناسايي شد 2010ماه ژوئن 

رفته در  كار حجم بالاي طراحي و دانش تخصصي به به توجه   بااي ايران بود و  هسته
در پـس آن،  توانست از سوي يك هكر معمولي انجام شده باشد بلكه  توليد آن، نمي

آن  ارشناسـان منشـأ  عزمي دولتي و سياسي وجود داشت؛ به همين دليل بسياري از ك
 و گـران  لي ـتحل از يبرخ ـزيـرا   ).1389 بهمـن، ( را ايالات متحده و اسرائيل دانستند

 از مـؤثرتر  را رانيا يا هسته ساتيتأس به يبريسا حملات ايكمرا ارتش سابق افسران
هـا بـه دليـل سـلب اعتمـاد از       دولـت كـه   آنجـايي  البتـه از . پنداشـتند  يم آنها بمباران
دقيـق  طـور   بـه  تـوان   نمـي هايشان تمايلي به گزارش چنين حملاتي ندارند،  توانايي

 از جمله يرانيا مقامات از نمونه برخيبه عنوان . نت را ارزيابي كرد ات استاكسثيرتأ
كـه   شـت دا تأكيد ي،اتم يژانر يالملل نيب آژانس در رانيا ندهينما ،هيسلطان اصغر يعل
. اسـت  نداشته ياسلام يجمهور يا هسته يها تيفعال بر يريثأت نت سكاستا روسيو

را  نـت  سكاسـتا  روسي ـونيـز   رانيا رعامليغ پدافند سازمان سيرئ يجلال غلامرضا
شدن  يخنث و نترلقائل به ك حال نيع در وليدانست  مي شورك يبرا يلاتكمشحامل 

 سسـه خـاور  اي كـه در مؤ  آن در مقالـه  بـر  عـلاوه   )11( .بود يا عمده يها بخش درآن 
 و راني ـا يا هسته ساتيسأت بر نت سكاستا روسير ويتأثبه بررسي  واشنگتننزديك 

 همـه شده كه اين ويـروس در نـابودي    تأكيدپرداخته،  وژهايفيسانتر انداختن ارك از
 تعـداد  ينـابود  بـه  ولـي منجـر   ،به هدف خود نرسيده نطنز روگاهين در وژهايفيسانتر

 موفق ،نطنز در رانيا شرفتيپ موقت انداختن ريخأت به و وژهايفيسانتر از يمحدودتر
  ).2010 ،1آلبرايت( است هبود

ايـن ويـروس    برخي متخصصان امنيتي در اين حوزه معتقدند كـه  اين  وجود  با
نـت،   كـد اسـتاكس  و  ترين حمله سايبري تاريخ را رقم زد يافته ترين و سازمان بزرگ
متخصصـان امنيتـي بـراي يـك برنامـه مخـرب        كنـون  تاكه  بودهترين كدي  طولاني
گذار كمپاني امنيتي كسپرسكي  ، بنيانيوجني كسپرسكيبه گفته تا جايي كه  ؛اند ديده

كـه   زي نطنـز آورد سـا  سيسـات غنـي  أنت همان بلايي را بر سر ت استاكسدر مسكو، 
تنهـا بـا تكثيـر     هـم  آنناكازاكي آوردند؛ اي بر سر هيروشيما و  هاي مهيب هسته بمب

                                                                 
1. Albright 
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  )12( .بي يواسهاي  گونه از طريق فلش قارچ
از بعد سياست نمادين و حقـارت ملـي قابـل     ،برخي ديگر از حملات سايبري

كـه هرچنـد    هـا  هك كردن و از دسـترس خـارج سـاختن سـايت    تفسير است مانند 
دار سـاختن غـرور    توهين و جريحـه ، تحقيردهنده  نشان وليخصومت كمتري دارد 

ــا وديگــران،( ملــي اســت ــوع از جنــگ را بيشــتر  ). 31 : 1390 روزن تفاســير ايــن ن
هـاي   بـازي  آن دسـته از  .انـد  توجه قـرار داده  انه از انقلاب اطلاعات موردانگار سازه
هـاي سياسـي    ي كه عمدتاً از سوي نيروهاي نظامي طراحي شده و داراي پيـام ا رايانه

امـروزه تروريسـم موضـوع جـذابي بـراي      . گيرنـد  قرار مـي  هستند نيز در اين راستا
است كـه نمادهـا و تصـاويري از مسـلمانان را مـورد       اي هاي رايانه بسياري از بازي
  .دهند حمله قرار مي

هاي ايران در رابطه با حملات سايبري، در رابطه  پذيري ترين آسيب يكي از مهم
ي هـا  اد كـاربران و فعاليـت  هرچـه تعـد  نمونـه    طـور   به. هاست با ضعف زيرساخت

ارتباطات  مدنِآمنظور از عهده بر به )13( يابد تقاضا براي پهناي باند افزايش مي ياينترنت
صـرفه   بـه  درحالي است كه به دليل مقـرون  اين ؛شود بيشتر مينيز رشد اينترنتي  به رو

يـن راه  توسـعه ا  كشورهاي درحال بيشترها،  بودن ارتباطات اينترنتي از طريق ماهواره
شـود همـه    گيري از ايـن روش بـه دليـل آنكـه باعـث مـي       بهره. ندنك را انتخاب مي

 هـا  از كارانـداختن مـاهواره   و همچنـين  اطلاعات از يك نقطه مركـزي انتقـال يابـد   
ترين  مهم از جمله، روي آنها افزارهاي ليزري و يا پارازيت انداختن بر جنگوسيلة  به

 هالپين( ددشمنان بالقوه باش سوءاستفادهي براي جماتواند آ است كه ميي پذير آسيب
اتكاي بيش از حد صنعت اطلاعات به تجهيزات خـارجي،  ). 225 :1389 و ديگران، 

بـراي سـنجش ايمنـي تجهيـزات      نـاتواني ، سيسات امنيتيأو ناكافي بودن ت ينارساي
ه است ك ـ هاييتهديد، ديگر گاهي جامعه از اهميت ايمني اطلاعاتآوارداتي و عدم 

 ،بنـابراين  ؛)332 :1389 ديگـران،  هـالپين و ( انـدازد  جامعه به خطر مـي  درامنيت را 
حملات سايبري براي امنيت ملي جمهـوري اسـلامي    كنون تاتوان گفت هرچند  مي

راهكار جدي بـراي  نبود صورت   ولي درايران در قالب تهديدي جدي مطرح نبوده 
در آينـده وجـود    ين تهديـدهايي ميني براي عـدم وقـوع چن ـ  مين امنيت شبكه، تضتأ

  .نخواهد داشت
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  گيري نتيجه
هـا و   ثيرات مثبتي همچون افـزايش ارتبـاط ميـان دولـت    عات تأاطلا  هرچند فناوري

افراد، بهبود روابط ديپلماتيك، توانمند شدن افراد در جهت مشاركت هرچـه بيشـتر   
ت زيـرا ايـن   استان نيساين تمام د وليدارد  غيرههاي داخلي و خارجي و در سياست

انـد،   آنهـا بـوده  كننـده   ردويژه براي آن دسته از كشـورهايي كـه تنهـا وا    ها به فناوري
هـاي ايـن جوامـع جمهـوري      يكـي از نمونـه  . نيز به همراه داشته اسـت  تهديدهايي

ناپـذير   واكنشي است به مواجهـه اجتنـاب   پژوهش اساساً ايناسلامي ايران است كه 
ن نداشـته  آنقشي در ايجـاد  تقريباً از فناوري كه يك جامعه سياسي با موج جديدي 

  .است
 1380توان نتيجه گرفت كه فناوري اطلاعات در دهه  شده مي از مطالعات انجام

پـذيري كشـور را در    ال آسـيب ح اينبا ؛را متوجه امنيت ملي نساخته اي تهديد جدي
عـد بـوده   پـذيري عمـدتاً از دو ب   اين آسيب. هاي آن برجسته كرده است لفهبرخي مؤ

بـه   در برخـي مقـاطع زمـاني منجـر     ويـژه  اول، توانمند شدن شهروندان كه بـه : است
پـذيري از سـوي    دوم، آسـيب  ؛گيري برخي از افراد در تقابـل بـا دولـت شـد     سمت

گونـه   هـاي اخيـر شـدت ايـن     اقدامات بازيگران خارجي كه فضاي مجازي در سـال 
ثري ديپلماسي قوي و مؤ است كه اين درحالي. پيش ساخته است از ها را بيش فعاليت

اين  بر علاوه . اقدامات صورت نگرفته است نيز از سوي ايران در جهت مقابله با اين
. هاي ملي و تضعيف انسجام ملـي اسـت   تهديد ارزش ،دو مورد، چالش امنيتي ديگر

هـاي دينـي و بعـد     هاي ليبرالي است كه در تضاد با ارزش اين چالش به دليل ارزش
  .يت نظام سياسي استدينيِ هو
ناشـي از ايـن    يه بـا تهديـدها  ه ـرخـي راهكارهـا در مواج  پيش از آنكه ب ولي
در برابـر   1380ولت در دهه دوسيلة  به شده ، ابتدا اقدامات انجامشودها ارائه  فناوري
ايـن راسـتا    تـا نقـاط قـوت و ضـعف دولـت در     شود  ميمذكور بررسي  يتهديدها

ه بـا  در رابط ـ. بينانه به ارائه راهكارها پرداخت واقع به صورتو بتوان شده مشخص 
  :توان چهار اقدام اصلي را مشاهده كرد ، ميواكنش دولت در برابر تهديدها

رديابي مخالفـان، شناسـايي و    ؛فضاي مجازي: مانيتورينگ و رديابي مخالفان .1
از انتخابات دهمين  پسدر حوادث . از سوي دولت آسان كرده استرا مجازات آنها 
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بـه دولـت امكـان نظـارت و رديـابي      اجتمـاعي   هـاي  شبكه، جمهوري رياستدوره 
هايي كه عليـه   ترتيب دولت در دادگاه اين به). 2009 ،1گراسمن( دادند معترضان را مي

مجرمان بعد از انتخابات برگزار كرد، توانست ثابت كنـد كـه برخـي از مخالفـان در     
امكـان شـنود   مورد ديگـر نيـز   . دارند داخل چگونه و با چه افرادي در خارج ارتباط

 )14(.همراه است تلفنتجهيزات مانيتورينگ و رديابي افراد از طريق مكالمات 

توان گفت تا سال  مي: و فيلترينگ فضاي مجازي نلاينآهاي  كنترل فعاليت .2
مندي براي مسدود كـردن و يـا فيلتـر كـردن محتـواي       دولت استراتژي نظام 1382

هـا بـر روي وب و    با افزايش فعاليـت  ولي) 2003 رحيمي،( داينترنت صورت ندا
ي رسمي بر استفاده از اينترنـت  يها محدوديت 1380 از سال ،افزايش تعداد كاربران

، اسـلامي هايي بـا محتـواي ضـد     متوجه سايتبيشتر ها  اين محدوديت .شداعمال 
 محسـوب  لحـاظ سياسـي تهديـد امنيـت ملـي       كـه از بـود  مطـالبي  غيراخلاقي و 

در . نيز در همين راستا قـرار دارد  كميته تعيين مصاديق فيلترينگتشكيل . شدند مي
هـاي اجتمـاعي، از    علاوه بر فيلترشدنِ برخي شبكه ،از انتخاباتپس جريان وقايع 

 يقطع ـتـداوم  بـا   و مختـل شـد  نيـز  خدمات پيـام كوتـاه    1388خرداد  22تاريخ 
 در جهـان  كام ـيپ ين مدت زمان قطعيورد بالاتركر، ايران ستمين سيروزه ا شانزده

 .)1390 پرور، ضيايي( از آن خود كردرا 

از همـان ابتـداي ورود اينترنـت بـه     : به نفع دولـت  در وب تبليغات سياسي .3
تـرويج  گيري از فضاي مجازي در جهـت تحقـق اهـداف و     ايران، دولت نيز به بهره

گرايـان نيـز    سـنت حتـي  آن اسـت كـه   دهنده  و اين نشان خود پرداخت يها ديدگاه
 رهرندياحسـين صـف  محمدمثـال  به عنوان ؛ تفاوت باشند توانند نسبت به آن بي نمي

اعلام كرده بود عنوان معاونت مطبوعاتي اسلامي ارشاد  سابق وزارت فرهنگ ووزير 
 ،2مينـا ( نيز شود شامل اينترنت و وبلاگتا بتواند اي تغيير يابد  بايد به معاونت رسانه

ر همـين  ويژه حوزه علميه قم از فضـاي مجـازي نيـز د    روحانيت به استفاده .)2007
كـه اكنـون بسـياري از مراجـع تقليـد نيـز داراي        طـوري  به. راستا قابل بررسي است

  .سايت اختصاصي هستند وب
                                                                 
1. Grossman 
2. Mina 
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مورد تهديـد جـدي حمـلات     كنون  تاگونه كه ايران  همان: حملات سايبري .4
اي را  رفته، حملات سـايبري گسـترده  نت قرار نگ سايبري به غير از ويروس استاكس

لب هك كردن سـايت مخالفـان   حملات سايبري اساساً در قا. نيز صورت نداده است
ها همچـون   نمونه سايت گرداب در چند نوبت توانست برخي سايتبه عنوان . است

لابـي  ( 1سـايت آيپـاك  ، )15(سايت اصلي دولـت اسـرائيل  ، سايت رسمي سازمان ملل
ســايت  حملــه بــه وب همچنــين. ســازددســترس خــارج را از  )امريكــايل در ئاســرا
حملـه  و  گروه امنيتي آشـيانه وسيلة  به )ص(كاريكاتورهاي موهن پيامبر دهنده  انتشار

 گـروه جهـاد  وسيلة  به بلاگفادهنده  روي سرويسكننده  وبلاگ مبتذل و توهين 48به 
 .نيز از ديگر اقدامات در عرصه حملات سايبري است مجازي

ي، تـوان گفـت دولـت در بخـش اقـدامات تـدافع       گيري مي يك نتيجهان به عنو
تبليـغ در فضـاي    هكه هرچنـد در رابطـه بـا گزين ـ    طوري به ،تر عمل كرده است فعال

 شـود  ـ  الـب ديپلماسـي عمـومي تعريـف مـي     كه در قبه نفع نظام سياسي ـ  مجازي 
ته مخاطبـان  وانس ـچندان قوي نبـوده و نت  زمينه  اين  در ولياقداماتي را صورت داده 

ز يآم صلحو اثبات  اي هاي هسته در جريان فعاليتمثال طور  به . وسيعي را جذب كند
جدي صـورت دهـد؛    يدولت نتوانست اقدام 80بودن آن نزد افكار عمومي در دهه 

 نگاران و روزنامه يمردم عادثيرگذاري آنها بر و تأ يغرب يها غات رسانهيتبلدر مقابل 
خـود را   يها تيران فعاليا شوندمتقاعد  افكار عمومي جهانبيشتر به آن شد تا  منجر

 ةتواند نتيج برخوردهاي مقطعي و انفعالي مياز سوي ديگر  .ندك يم ياز آژانس مخف
معكوسي در پي داشته باشد زيرا نگرش سياسي و امنيتي به فضاي مجازي و محدود 

ف، هاي مخـال  ديدگاه ساختن دسترسي به آن ممكن است در نبود فضايي براي طرح
ي موجود در ها ويژه قشر جوان جامعه به محتوا و ارزش به تمايل بيشتر افراد به منجر

تـر شـدن كنشـگر     و راديكـال سياسي  شدن قشر غير ها و همچنين سياسي اين فناوري
 هـا كـه منشـأ پيشـرفت در بسـياري از      بنابراين، غفلت از اين فنـاوري  سياسي شود؛
دور كشور را دچار تحير و سرگرداني خواهـد   چندان اي نه آينده اند، در كشورها شده

ناشـي از   تر بـا تهديـدهاي   براي مقابله اصولي ، ارائه راهكارهاييبه همين دليل ؛كرد
  .نمايد آنها ضروري مي

                                                                 
1. AIPAC 
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  ارائه راهكار
 تهديـدهاي  هرچنـد توجـه داشـت كـه     از تدوين راهكارها، بايد به ايـن نكتـه  پيش 
تـوان   را نميي مقابله با آنها ها حل راه ولي اطلاعات است فناوريشده، ناشي از  گفته

غيرفناورانه هاي  نيازمند اقدام در حوزهكرد بلكه محدود  ها فناورياين  هوزحتنها به 
ايـن   به توجه   با ). 48-56 : 1385 جين،( نيز هستهمچون اقتصاد، جامعه و فرهنگ 

  :ددگر نكته، در ادامه برخي راهكارها ارائه مي
، اطلاعـات  تنها راه توسعه فناوريبايد پذيرفت كه : تقويت بخش خصوصي .1

سازي به معناي توسعه اين  البته خصوصي .گذرد خصوصي مي از مسير تقويت بخش
 نيازهاي بازار نيست بلكه به دليـل محـدود بـودن توانمنـدي     بر اساسصنعت صرفاً 

هـا   در برخـي حـوزه   ـگـري    توسعه، حمايت دولت ـ نـه تصـدي    شورهاي درحالك
گـذاري و   بخشـي داشـته و بـه سياسـت     دولت بايد تنها نقش تعـادل ضرورت دارد؛ 
  .نظارت بپردازد

افـزايش كيفيـت و   ، هـا  كـاهش هزينـه   افناوري اطلاعات ب: توسعه اقتصادي .2
 كنـد  ايجـاد مـي  براي توسـعه اقتصـادي   را هاي بسياري  فرصت ،ارزش افزودهايجاد 

تواند با توسعه  تجارت الكترونيك مينمونه به عنوان ). 389 : 1391 سينگ، وروزنا (
 .ها را كاهش و كيفيت توليد را افزايش دهد ، هزينهو تقاضا روابط عرضهگسترش و 

هاي  زمينه ،هاي تكنولوژيك ازطريق پيوند با پيشرفت يدبانيز ايران جمهوري اسلامي 
  .حضور قوي خود را در آينده اين صنعت فراهم سازد

جنگ نـرم و قـدرت نـرم، صـحبت از      يامروزه در راستا: تقويت امنيت نرم .3
گران در برابر صـدمات و  يكه از بازدارد  يتيت نرم اشاره به امنيامن .ت نرم استيامن

يكـي از   ).1388 پورسـعيد، ( دن ـك يم و ناملموس حراست ميملا يا گونه خطرات به
 يرون از مرزهـا ي ـلح و عدالت در بام نرم صيانتشار پ نيز يوقوع انقلاب اسلامرموز 
نظـام   يكرد محـور يد روينرم با اميپز قدرت نرم و ين 21در سده  ،نيبنابرا ؛بودخود 
مهـار   بـه صـورت  د ينترنت بايدر ا ييمحتوا دهاييترتيب برخورد با تهد اين به. باشد

نـه كـردن اخـلاق    ينهاد از جملـه  ياجتماع يق سازوكارهاياز طر بوده و ميرمستقيغ
در . اسـت  يت مليبه امن يجابيكرد ايعد ديگر امنيت نرم، روب. صورت گيرد يعموم

ت ي ـامن«، صـحبت از  »هـا  حكومت يت برايامن« يجا به اين رويكرد جديد به امنيت،
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نظـام   يمـد آو كار يمل يها ان خواستهيكه در آن م يتيوضع ي؛ يعناست »مردم يبرا
ت يد رضـا يكه در شهروندان تول يا گونه وجود داشته باشد به يمتعادل نسبت ياسيس

و دولـت محـور بـه     يكرد سـلب يكرد نقطه مقابل روين رويا). 1380 احمديان،( كند
 ـيب هايدي ـوسته در رابطه با تهديپ يدر آن نگرانامنيت ملي است كه  اسـت تـا    يرون

است و رفتـار حاكمـان در داخـل    ينوع س در رابطه با اي ينگرانو  يدرون يها بيسآ
  ).18 :1389 اي،ن( وجود ندارد

در جهت حفـظ و تقويـت    واقع دراين راهكار  :ايجاد توازن در ابعاد هويتي .4
هاي ساكن  وجود اقليت اين قوميتي است، با ييران كشورهرچند ا. انسجام ملي است

د با آنها نبايد به ديد اقليت رفتار ردر برخوترتيب  اين يران اساساً ايراني هستند بهدر ا
هـاي قـومي در    شريك كردن گـروه  ،ترين راه سازنده. )197 :1388 ه،زاد نقيب( شود

ديگر تقويت هويت ملي از طريق تـوازن در ابعـاد دينـي و ملـي      هنكت. قدرت است
شـد و اكنـون بايـد     اعتنايي مـي  هاي ديني بي هويت است؛ در رژيم گذشته به ارزش

حالي است  اين در. نگيردتوجهي قرار  هاي ملي مورد كم تلاش بر اين باشد تا ارزش
هـايي بـراي نظـام     به بروز چالش پيوند ميان آنها، ممكن است منجر بر تأكيدكه عدم 

هـا و   پـذيرش فرهنـگ  ، افـراد بيشـتر مسـتعد    در عصـر اطلاعـات  سياسي شود زيرا 
  .هستند الگوهاي بيگانه

بـه فقـر    اواني اطلاعات در عصر كنـوني منجـر  فر: تقويت ديپلماسي عمومي .5
نهـايي  آبراي شود، همين عامل منبع قدرتي را  ركز بر اطلاعاتي خاص ميتوجه و تم

 نـاي، ( كنـد  ، ايجـاد مـي  توانند به ما بگويند توجهمان را كجا متمركـز سـازيم   كه مي
ثيرگذاري يا تغييـر  أتبراي  نفوذ يپلماسين دينو خود را به نوعِايران نيز بايد ). 2011

اين اقدام در گـروه اقـدامات فعالانـه و    . مجهز سازد اي خارج از مرزها فضاي رسانه
 ات در مقابـل تهديـدها  است كه وجـه غالـب اقـدام    اي نقطه مقابل اقدامات منفعلانه

وسـيلة   بـه  هك ـگـذارد   يخود را م ير واقعيثأت يهنگام يا رسانه يپلماسيدالبته . است
  .شودها اعمال  يردولتيغ

وسـيلة   بـه  گ غربـي هرچنـد امـروزه عناصـر فرهن ـ    :پذيري فرهنگي انعطاف .6
مربوط به عناصر اصلي اين لزوماً  وليد نشو ميي فرهنگ ايران اطلاعات وارد فناوري

تنـوع و  ماي  لايـه دهد كه  اي از فرهنگ رخ مي بلكه تغيير در لايه شود نميفرهنگ ما 
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خود را بـا آن بـه   ياد بگيريم كه بايد  ،بنابراين ؛)168 :1388 زاده، نقيب( تكثر استم
 ؛ ضـمن داشته باشـيم پذيري فرهنگي  داده و نوعي انعطافاي تطبيق  قانهصورت خلا
در مقابـل   هـا  عـالي بـراي دفـاع از ارزش    اي هحوزتوانند  هاي نوين مي آنكه فناوري

منبعـي از  به عنوان اسلامي گيري از فرهنگ ايراني ـ   بهره. باشندفرهنگي  هاي تهاجم
  .قدرت نرم نيز در همين راستا قابل بررسي است

سـالاري   توسعه سياسي و بازتوليد نسلي پشـتيبان از طريـق گسـترش مـردم     .7
هاي مردمـي   نحوه و ميزان حمايت يكي از ملزومات مهم قدرت ملي كشورها: ديني

 ).284 :1389 ديگـران،  افتخـاري و ( هاي آن در بين مردم است رمانآو  از حكومت

ع مقـدس، اوج حمايـت   هرچند در جريان پيروزي انقلاب اسلامي و هشت سال دفا
ايـن رونـد    در برخـي مقـاطع زمـاني،    ولـي  مردم از نظام سياسـي را شـاهد بـوديم   

بازخوردي منفي در فضاي  به صورتكه پيامدهاي آن  شدهايي  دستخوش دگرگوني
جمهوري اسلامي ايران بايد بتواند از طريق توسعه سياسـي  . شد مجازي مشاهده مي

مامي افراد و توليد رضايت در ميان آنها فـراهم  براي ترا كه امكان مشاركت سياسي 
  .سالاري ديني پرورش دهد مباني مردم ازسازد، نسلي پشتيبان  مي

ما درعمل بـا يـك حملـه سـايبري جـدي       هرچند: ها زيرساختحفاظت از . 8
بـرداري از   هـاي وسـيعي بـراي بهـره     هـا و توانمنـدي   انگيـزه  ولـي ايم  نشدهرو  روبه

از جانبـه بـراي محافظـت     ا وجود دارد كـه تـدبيري همـه   ه پذيري زيرساخت آسيب
توانـد مـورد    در اين راستا طيفي از اقـدامات مـي   .سازد را ضروري ميها  زيرساخت

هـا و درجـه    سطح فعلـي حفاظـت از زيرسـاخت   مشخص كردن : بررسي قرار گيرد
ام و حق اقـد ها كنترل  چه كساني بركدام بخش از اينكه دقيقاً يفهم كامل ؛ريسك آنها

 يالملل نيب ياركاز هم يا درجهايجاد  ؛ وموزشطريق آگاهي ملي از افزايش آ ؛دارند
 ).389 : 1389 هـالپين و ديگـران،  (ي تعقيب مجرمان سايبر و هاتهديدبراي مقابله با 
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  ها نوشت پي
از نظـر   جهـان  كشـور اول  20 ميليون كـاربر، در فهرسـت   42جمهوري اسلامي ايران با بيش از . 1

در بازار . ستخاورميانه نيز مقام اول را دارا و در ميان كشورهاي كاربر اينترنت است عدادت
 در مقـام دوم  در خاورميانه نيز بعد از تركيهكشور اول جهان و  20تلفن همراه نيز در ميان 

  www.internetworldstats.com – June 30, 2012. قرار گرفته است
2. Eriksson, J. (2007), International Relation and Recurity in Digital Age, Routledge. 
3. Kshetri, N. (2005), “Information and Communications Technologies, Strategic 

Asymmetry and National Security”, Journal of International Management, Vol. 11, 

September 14. 
4. Goldman, E. (2004), National Security in Information Age, Frank Cass. 

5. Mazarr, M. (2005), Information Technology and World Politics, First published by 

Palgrave Macmilan, Hampshire. 
نـژاد و   احمد سلطاني :مترجم ،فناوري اطلاعات و سياست جهاني، )1391( روزنا و سينگجيمز . 6

  .)ع(انتشارات دانشگاه امام صادق :احمد محقر، چاپ اول، تهران
  .ميليون مخاطب را تنها در مدت چهار سال جذب كرد 50اينترنت . 7
  :به. ك.براي اطلاعات بيشتر ر. 8

 و 3 ، شمارهدوم سال ،فصلنامه ژئوپليتيك، »شدن بر هويت ملي ثير جهانيتأ«نيا و همكاران،  ـ حافظ
4.  
پژوهشكده مطالعات  :تهران ،تأثير اينترنت بر هويت ملي، )1389( عباسي قادري و خليلي كاشانيـ 

  .راهبردي
9. www.kurdishamerican.org 

اطلاعـات و مقابلـه بـا    هـاي   براساس اين ديدگاه افزايش دسترسي مردم در داخـل بـه فنـاوري   . 10
  .سانسور و فيلترينگ، يكي از عوامل مهم در تسريع تغييرات سياسي است

  http://irdiplomacy.ir: 90ارديبهشت  6نت،  استارس در برابر استاركس. 11
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12.USB  29/08/2011، اي ايــران سيســات هســتهأنــت؛ نگــاهي بــه بمبــاران مجــازي ت كساســتا :
www.dw.de/dw/article  

  .زمان مشخص از يك دستگاه رله فرستاد  توان در هر اي باند، حجم اطلاعاتي است كه مينهپ. 13
  www.Aftabnews.ir :89مهر  15. ايم فروش تجهيزات به ايران را متوقف كرده: نوكيا زيمنس. 14

15. www.israel.org 
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  منابع
 ـ، سـال  صلنامه رسانهف، »يتانقلاب اطلاعات و تحول مفهوم امن«، )1380(قدرت  يان،احمد ازدهم، ي
 .اول شماره

 ـامن يت در حال گـذار؛ تحـول معنـا   يامن«، )1379(اصغر  ي،افتخار فصـلنامه  ، »يسـتم ت در قـرن ب ي
 .4، سال سوم، شمارهمطالعات راهبردي

 چاپ دوم، ،)مطالعه موردي بسيج(قدرت نرم، فرهنگ و امنيت ، )1389(و ديگران اصغر ، افتخاري
  .)ع(م صادقدانشگاه اما :تهران

 پژوهشگران پژوهشكده مطالعات راهبـردي،  :مترجم، ها و هراس مردم، دولت، )1378( باريبوزان، 
 .پژوهشكده مطالعات راهبردي :تهران

، روزنامـه همشـهري  ، »مريكا و رژيم صهيونيستي عليه ايراناجنگ سايبري «، )1389(شعيب ، بهمن
  .آبان 8شنبه 

 ـيت نرم در جامعه اي؛ راهبرد استقرار امنيد گفتمانيبازتول«، )1388(پورسعيد، فرزاد  فصـلنامه  ، »يران
 .3، شماره 12، سال مطالعات راهبردي

هـا و   رهيافـت : جلـد اول ، هـاي امنيـت ملـي    اي بـر اسـتراتژي   مقدمـه ، )1381( محمدرضا تاجيك،
 .انتشارات فرهنگ گفتمان :، چاپ اول، تهرانراهبردها

  .سيمرغ :رضا جعفري، تهرانمحمد: ، مترجمدن جديدبه سوي تم، )1376(آلوين  تافلر،
محمدرضـا  : ، متـرجم »نگـاري فنـاوري   نسـل چهـارم آينـده    فناوري نرم و«، )1385( جين، زوئينگ

 .48-56صص ، سال دوم،8، شمارهفصلنامه رشد فناورياميني،  ميرزا

هـاي   انديشـه ، »هـاي قـومي و ملـي    ثير آن بر هويتشدن و تأ جهاني«، )1384( اللهي، حسين رحمت
 .91-111 ، صص8، سال سوم، شماره حقوقي

نـژاد و احمـد    احمـد سـلطاني  : مترجم، فناوري اطلاعات و سياست جهاني، )1391( روزنا و سينگ
 .)زير چاپ) (ع(دانشگاه امام صادق  :محقر، چاپ اول، تهران

 .روزنه :انعليرضا طيب، چاپ اول، تهر :مترجم، آشوب در سياست جهان، )1384(جيمز  روزنا،

عليرضـا   :متـرجم ، هـاي جديـد   انقلاب اطلاعات، امنيت و فناوري، )1390(و ديگران  ، جيمزروزنا
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پژوهشكده مطالعات راهبردي :چاپ اول، تهرانب، طي. 

 ، چـاپ ايـي  ديپلماسي رسانه، )1387(فر  سلطانيمحمد انتخابي و سيد رضا، شهرود صالحي اميري، 
 .رهنگي و اجتماعي مجمع تشخيص مصلحت نظامهاي ف گروه پژوهش :اول، تهران

 .آذر 12 ،روزنامه همشهري، »پيامدهاي قطع پيامك« ،)1390(حميد ، ضيايي پرور

 .انستيتو ايز ايران :، تهرانآشنايي با اينترنت و تجارت الكترونيك، )1379(فريدون  زاده، قاسم

، 1، جلـد ، ظهور جامعه شـبكه اي اقتصاد،جامعه و فرهنگ: عصر اطلاعات، )1380(امانوئل ، كاستلز
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